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Godfrey Harold Hardy
(Cranleigh 1877 — Cambridge 1947)

Is mathematics “useful”, directly useful, as other sciences such as chemistry
and physiology are? This is not an altogether easy or uncontroversial question,
and I shall ultimately say No. ..

... both Gauss and less mathematicians may be justified in rejoicing that there
is one science at any rate, and that their own, whose very remoteness from
ordinary human activities should keep it gentle and clean.

— G.H. Hardy, A Mathematician’s Apology, 1940

Oramai a oltre settant’anni dalla pubblicazione della sua famosa Apo-
logia, mi sono sempre chiesto che cosa direbbe Hardy riguardo 1’evo-
luzione della matematica moderna, la Teoria dei numeri e le applica-
zioni pratiche che questa ha indotto nell’'ultimo mezzo secolo. Proprio
la sua Teoria dei numeri, descritta da Gauss come la regina delle mate-
matiche per la sua “suprema inutilitd”, & stata la base per nuovi settori
della matematica applicata come la Teoria computazionale dei numeri e la
Crittografia asimmetrica.

Questo lavoro vuole essere un percorso alla scoperta del crittosiste-
ma RSA e nello specifico delle conseguenze che il Teorema di Wiener

ha portato.
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Nel testo sono usati i nomi che abitualmente si trovano in Letteratura per le comunicazioni cifrate: il mittente Alice, il destinatario Bob
ed il crittoanalista Oscar che cerca di carpire il messaggio della conversazione.

Riguardo la notazione, & necessario fornire chiarimenti su quella usata. Il campo finito Z/pz degli interi modulo un primo p, spesso
denotato con F, o GF(p), & qui indicato con il simbolo Z, (in alcuni testi usato invece per gli anelli di interi p-adici), mentre Z;
si riferisce al gruppo delle unita, o gruppo moltiplicativo, di Z/pz. Dati a,b€Z,, la relazione di uguaglianza & qui denotata dalla
congruenza modulo p: a=b (mod p) oppure a =,b. In ultimo, Z* indica il sottoinsieme degli interi positivi.

All notation should be as simple as the nature of the operation to which is applied.
— C. Babbage






Verso il crittosistema RSA

Per comprendere appieno i principi della crittografia asimmetrica, & ne-
cessario ricapitolare le basi della cifratura simmetrica.

Un sistema simmetrico é tale se un"unica chiave segreta e usata per
cifrare/decifrare il testo e le funzioni di cifratura/decifrazione sono
simili tra loro. Alice dovra quindi cifrare il messaggio usando una
chiave segreta k e spedirlo su un canale insicuro a Bob che decifrera il
crittogramma con la medesima chiave.

I moderni algoritmi simmetrici come AES o Triple-DES sono sicuri
e largamente utilizzati, tuttavia presentano dei limiti.
® Distribuzione delle chiavi: la chiave deve essere stabilita tra Alice e

Bob usando un canale sicuro.
® Elevato numero di chiavi: in una rete con n utenti sono necessarie
O(n?) coppie di chiavi ed ogni utente deve archiviare in modo
sicuro n—1 chiavi per poter comunicare.
® Vulnerabilita alle “truffe”: con un’unica chiave privata, la crittogra-
fia simmetrica non fornisce sicurezze sull’identita degli utenti.
Questi problemi furono risolti a meta degli anni "70 quando un ma-
tematico del MIT Whitfield Diffie ed un ingegnere di Stanford Martin
Hellman avanzarono una nuova idea rivoluzionaria basata sul presup-
posto che il crittogramma potesse essere decifrato unilateralmente: Bob
rilascia pubblicamente una chiave k,,;, usata da Alice per cifrare il mes-
saggio e spedirlo, sicura del fatto che solamente Bob potra decifrarlo
grazie ad una seconda chiave privata kpn-v in suo possesso. Nasce cosi
la crittografia asimmetrica [1].

La base per costruire un tale algoritmo risiede nel cifrare con una
funzione One-Way Trapdoor: facile da eseguire, ma computazionalmen-
te difficile da invertire a meno di possedere una specifica chiave priva-
ta. Questa scelta e sufficiente per proteggersi da Oscar che altrimenti
potrebbe risalire al messaggio invertendo la funzione di cifratura.

Oggi sono i protocolli ibridi come SSL/TLS o IPsec i pitl utilizzati: un
algoritmo asimmetrico per scambiare la chiave segreta k in sicurezza,
uno simmetrico per cifrare velocemente il testo da inviare.

Uno dei pitt importanti algoritmi sim-
metrici della crittografia moderna & il
Data encryption Standard o DES, svilup-
pato negli anni "7o dalla IBM e adottato
nel 1977 come Federal Information Proces-
sing Standard per gli US. Nella sua forma
base il DES non & pili considerato sicu-
ro per la chiave di soli 56 bit, vulnerabile
ad attacchi brute-force. Rimane comun-
que in grande uso oggi nella sua forma
modificata Triple-DES.

Michael Wiener, nel 1993 alla conferen-
za CRYPTO, propose un efficiente key-
search con tecniche pipeline, stimando
un tempo di ricerca medio di 36 ore ed
un costo totale di un milione di dollari.

Nel 1998 la Electronic Frontier Founda-
tion, con un budget di 250,000 dollari,
costrui Deep Crack capace di una ricerca
esaustiva della chiave in 56 ore. Nel 2006
un team di ricercatori delle universita di
Bochum e Kiel realizzo COPACOBANA,
una macchina composta da 120 FPGA, in
grado di rompere il DES in 7 giorni con
un budget di soli 10,000 dollari. Que-
sto decretod il definitivo pensionamento
del DES in favore del nuovo standard

Advanced Encryption Standard (AES).

Figura 1: versione aggiornata al 2008 di
COPACOBANA con 128 Virtex-4 SX35.
Il tempo medio & sceso a 6 giorni, quello
al caso pessimo a meno di 13.

~ Www . copacobana.org


www.copacobana.org
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Definizione 1 (¢ b1 EULERO).

Dato n€Z*, la funzione di Eulero ¢(n)
e definita come il numero di classi di resto
modulo n coprime con n:

o(n) Y (zeZ, | MCD(z,n)=1}

Definizione 2 (i b1 MOBIUS).
Dato n€Z*, la funzione di Mobius y(n) e
definita come:

; 1 sen=1
u(n) S 0 se 3 p?|n, pprimo
(~1)F sen=TIy pi
Lemma 1 (¢ x Y ). Sia n€Z*:
Zn (1)
d|n

Dimostrazione. Sia meZ*. Allora:

1 se m=1

Zﬂ(d): @ X se m>1

d|m z()lk i(=1)f

e posso affermare che Yy, p(d)=1/m].
Ora, usando la Definizione 1 e fissato un
d|n, posso sommare tutti i k=gde[1, n]:

o) = % [ g | = Euld) =

k=

Lemma 2 (CALcOLO ¢). Sia neZ*:
(n) :nH(1—1> (2)
pln P

Dimostrazione. Per n=1 la produttoria &
vuota perché non esistono primi divisori
di 1, quindi ¢(1)=1. Supponendo inve-
ce n>1, si puo esprimere nznf»‘zlp?" e,
per il Principio di Inclusione-Esclusione, la
produttoria puo essere riscritta come:

k

M(1=3) = (-4} =
pln i=1

_ (=1k
== ZP1+ZP1P/+ +n§1p,

dove ciascun termine @ della forma +1/4.
Il denominatore d & un divisore di n,
prodotto di primi distinti; il numeratore
+1 & esattamente la Funzione di Mobius
#(d). Quindi la produttoria risulta:

_1y _yp@)
H(l p) %d

che, per il lemma 1, dimostra la tesi. W

Il crittosistema RSA

La scelta per una funzione One-Way Trapdoor deve ricadere su un’idea
concettualmente semplice, facile da implementare ma con una forte
prova empirica che la decifrazione non sia possibile a meno di cono-
scere la chiave segreta. La risposta arriva dalla teoria dei numeri: la
fattorizzazione di un intero.

Nel 1977 tre informatici del MIT Ronald Rivest, Adi Shamir e Leo-
nard Edleman esposero il MIT public-key criptosystem, successivamente
RS A, incentrato proprio sulla fattorizzazione di interi ed il Teorema di
Eulero-Fermat [2].

Teorema 1 (EULERO-FERMAT). Siano a, n interi coprimi. Allora:

a?™ =1 (mod n) (3)
Dimostrazione. Preso k€Z coprimo con n e {ay,az,...,ap(,)} insieme
delle classi di resto modulo n coprime con n, {kay, kay, . . ka(p }eil

medesimo insieme perche:

@ scelte due classi distinte a;, a; con i,j€[1,¢(n)] e i#j, posso affer-
mare che a;% a; = ka; % kaj;

@ fissato ac{ay, ay, ... ,Ap(n)
{ay,ay, .. .,a¢(n)}, quindi xo=,4; = kxo=,ka;=,a.

Pertanto adesso posso scrivere

}, la congruenza kx=,a ha soluzione xp€

¢(n) ¢(n)
H =[x (modn)
i=1 i=1
¢(n) (n)
xi = | [xi (modn)
i=1 i=1
e concludere che a?(")= 1. [ ]

Funzionamento RSA. Analogamente agli altri sistemi asimmetrici,

I’'RSA pud essere pensato come composto da tre algoritmi efficiente-
mente calcolabili: un generatore della chiave che definisce lo spazio
delle chiavi (K), un algoritmo di cifratura e uno di decifrazione che
definiscono lo spazio dei messaggi (M) e dei crittogrammi (C).

Bob sceglie dunque due primi molto grandi p e g che tiene segreti
e calcola il modulo dellRSA N=pq. Sceglie poi un esponente pub-
blico eEZZJ(N) (unita di Z,)
che ed=,, 1. Quindi, per ogni possibile chiave k=(N, p,q,e,d)€K,

) e calcola l’'esponente privato d tale

le funzioni di cifratura e decifrazione sono definite come:

Zyn Zn Zy Zy
I I I I

Encg: M — C Dec,: C - M
d

m — m° c—c



mentre le chiavi pubblica e privata risultano:

kpub = (e,N) kpriv =(d, p,q)

A questo punto & chiaro come la correttezza della funzione di decifra-

zione Decy risieda nel Teorema di Eulero-Fermat, sia nel caso in cui
MCD(m, N)=1, che altrimenti:

m=cl= (me)d — [ mltke(N) = 4

1

se MCD(m,N)=1 = mPMN) =31 = ml+eN) = m

Th. Cinese
dei Resti
m1+r¢(N) =m

: . 4 1+kp(N) —
altrimenti {me(N) " mlTke( )_Nm

=

(mod N)

Certamente, messaggi coprimi con il modulo dovrebbero essere evita-
ti perche il relativo crittogramma c rivelerebbe la fattorizzazione del
modulo stesso: in particolare, eseguire MCD(c, N) individuerebbe un
multiplo di uno dei primi p e g.

Definire gli esponenti pubblico e privato come inversi modulo ¢(N)
fornisce una condizione sufficiente per recuperare il messaggio da
qualsiasi crittogramma, mentre la condizione necessaria & che siano
inversi modulo A(N), Funzione di Carmichael. Quindi, dato il modulo
N, A(N)=mcm(p—1,9—1) e:

$(N) = (p—1)(9-1)
= MCD(p—1,9—1) mem(p—1,9—1)
= MCD(p—1,q—1) A(N)

ovvero A(N)|¢(N), il che ci permette di usare ¢(N) nell’algoritmo ge-
neratore della chiave. Nel corrente standard PKCS #1 i due esponenti
pubblico e privato sono definiti come inversi modulo A(N).

Attacchi elementari

Gli attacchi al crittosistema RSA sono generalmente classificabili in
diverse famiglie. Gli attacchi algoritmici diretti sono quelli di pitt im-
mediata intuizione e si suddividono in attacchi sulla fattorizzazione
intera, logaritmo discreto e attacchi quantistici. Da notare invece che
gli attacchi migliori cercano di sfruttare le debolezze matematiche del-
l'algoritmo o un improprio uso del sistema (un esponente piccolo o il
medesimo modulo su piti comunicazioni): questi sono gli attacchi al-
goritmici indiretti e saranno ’oggetto del resto di questo lavoro. A titolo
informativo e giusto citare anche gli attacchi side-channel: essi sfruttano
specifici problemi di implementazione dell’hardware, come il consu-
mo energetico o il tempo di cifratura/decifrazione del dispositivo, per
recuperare la chiave segreta.
Di seguito alcuni attacchi algoritmici elementari indiretti.
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Teorema 2 (CINESE DEI RESTI).
Sia a,b,m,n€Z con MCD(m,n)=1. Allo-
ra 3 xEZyy, tale che:

{x

a
b

(mod m)

(mod n) @

Dimostrazione. Se F€Z. risolve a+tm=,b
allora x=a+tm & soluzione di (4).

Esistenza: 3 f€Z soluzione di a+tm=,b
perche MCD(m, n)=1 per ipotesi.

Unicita: se il sistema ammette due so-
luzioni x,y allora m,n|b—a. Segue che
mn|b—a, OVVero x =, y. [ ]

Definizione 3 (A b1 CARMICHAEL).
Dato n€Z”, la funzione di Carmichael A(n)
e definita in termini di ¢(n):

30(2%)
An) L ()

sen=2%, a>2
se n=p4

mem(A(pi'))  se n=[1%, Py
i=1..k

con a€Z", pic(1..ky EL* primi.

Lemma 3. Siano a, n interi coprimi. Allora:

M) =1

(mod n) )

Dimostrazione. In accordo con la Defini-

zione 3:

se n=2"% = ¢(n)=2A(n)
= aW=1 (mod n)

se n=p} = p(m)=A(n)
= a*W=1 (mod n)

se n=[ [pi* = /\(n):x]-)\(p?j)

k

i=1

o«

per je{l..k}

(a’\(Pll ))xl =1 (mod pi*)
(085 =1 (mod p)

=
ApE) ) X — i
(A FD) =1 (mod pi)
Th. Cinese Aln) —
dei Resti a ( ):”1 u
A CRYPTO NERD'S WHAT WOULD
| MAGINATION * ACTUALLY HAPPEN:
HIS LAPTOP'S ENCRY PTED. HIS LAPTOP'S ENCRYPTED.
LETS BUILD A MILLION-DOLLAR. | | DRUG HIM AND HIT HIM WITH
CLUSTER To CRACK \T: THIS $5 WRENCH UNTIL
No Gaop! IT's | | YIE TEUS Us THE. PASSUORD.
4046 -BIT REAL

BT, OR

EVIL PLaN
1S FOILED! \E@%

\ GoT 1T,

-
A

xked.com

Figura 2: Crypto-Brainstorming.




8 RSA & ATTACCO DI WIENER

Quanti bits deve avere il modulo per
essere considerato sicuro?

Nel 1999 gli RSA-Laboratories impie-
garono sette mesi per fattorizzare un
intero di 515b (155 cifre decimali) nel
prodotto di due primi da 77b: non male!

Nel 2004, per una chiave che rimanes-
se sicura fino al 2010, raccomandavano
l'utilizzo di moduli da 1024b (fattorizza-
bili in primi da 154b), mentre per una si-
curezza pit1 a lungo termine (2030) sono
tuttora necessari almeno 2048b.

~~ WWW. rsa.com

*L’Algoritmo di Euclide e pit che una
efficiente tecnica per determinare il mas-
simo comun divisore tra due interi, for-
nisce un metodo per scrivere 1'Identita di
Bezout: da qui il termine esteso.

L’algoritmo ¢ inoltre intimamente con-
nesso con le frazioni continue (oggetto
dell’Attacco di Wiener). Dati x,y interi co-
primi, per I'Identita di Bezout ax+by=1,
quindi posso scrivere:

x

L

y 1

P+
. 1
+
ﬁn—l + /57
dalla quale ricavo {0, ﬁ, e, 1/ y} detti

convergenti, che mi permettono facilmen-
te di calcolare a e b:

a=(-1)""'y
b= ( )n l~

E interessante osservare che, i calcoli ef-
fettuati nello sviluppo in frazione conti-
nua regolare di */y, sono identici a quelli
necessari all’Algoritmo di Euclide per il
calcolo di MCD(x,y).

La serie dei quozienti che occorrono
nell’Algoritmo di Euclide coincide con
quella dei denominatori parziali nell’e-
spansione in frazione continua; questo &
molto utile per una efficiente soluzione
di equazioni diofantee lineari.

Stima ¢(N). Se Oscar potesse conoscere il valore di ¢(N), potrebbe
facilmente recuperare m in tempo polinomiale: ¢(N) Z {m}.

Sara dunque necessario mostrare che il calcolo di ¢(N) e I'Integer Fac-
torization Problem (IFP), ovvero la fattorizzazione del modulo, sono

asintoticamente equivalenti.

Teorema 3.
¢(N) <= IFP(N) (6)
Dimostrazione. Essendo 4)( )=(p—1)(g—1) noto, si ottiene che
—(N=¢(N)+1)p+ N =0
m;A—’ P @)
quindi (p,q) = 7/&@

Dunque, possedere ¢(N), significa poter fattorizzare N:

ptqg=A . p= (P+q)J2r(pfq)

p—q=+AZ—4N g= (P'W);(P—q)

Mentre I'implicazione inversa & diretta conseguenza del lemma 2. W

= Del resto, conoscere ¢(N ), permette di rompere I’'RSA anche senza
fattorizzare N: e sufficiente calcolare d come inverso moltiplicativo di

: *
ein Z o(N)*

Radice e-esima. Come mostrato dalla Ency, per rompere I’'RSA sa-
rebbe sufficiente risolvere il Root Finding Problem (RFP), ovvero rica-
vare la radice e-esima del crittogramma: m =y+/c. Chiaramente, se la
radice e-esima di c & data, m puo essere calcolato in tempo polinomiale:
RFP(c) & {m}.

Dal momento che M=Z3; ¢ un insieme finito numerabile si potreb-
be pensare di trovare m per forza bruta, ma nella pratica, con grandi
valori di N, questo & impossibile. Tuttavia, se Oscar fosse a conoscenza

di ¢(N), potrebbe calcolare v/c modulo N in tempo polinomiale.
Teorema 4.
¢(N) == RFP(c) 8)

Dimostrazione. Con ¢(N) noto, sapendo che e, d sono inversi in Z* o(N)/
dall’equazione diofantea

ed—kp(N) =1, keZ

posso determinare d e k in tempo polinomiale usando 1’Algoritmo di
Euclide esteso* e quindi ricavare il messaggio m:

m® = ()" = N = ¢ (mod N)


www.rsa.com

Modulo comune. La quadrupla (d,p,q,¢(N)) rappresenta la fun-

zione One-Way Trapdoor dell’ RSA: conoscere uno dei componenti, si-
gnifica svelare anche gli altri e quindi essere in grado di rompere il
crittogramma. Un uso improprio dell’RSA, come il molteplice utilizzo
del medesimo modulo N in Ency, potrebbe perod renderlo ugualmente
vulnerabile senza la necessita di conoscere (4, p, g, ¢(N)).

Teorema 5. Siano ej#ep esponenti coprimi, N ed my=my modulo e mes-

e

saggqi tali che { . Allora il messaggio puo essere recuperato in tempo

Co=Nm3?
polinomiale:

((Cll 61,N), (C21 €2, N)) é {m} (9)

Dimostrazione. Dall’ipotesi MCD(eq, e2)=1 ricavo 1'equazione diofan-
tea e;x+eyy=1 che puo essere risolta in tempo polinomiale con I’Al-
goritmo di Euclide esteso (o equivalentemente mediante frazioni con-
tinue). Quindi:

gy = (m§)  (my)! =m* =Y =m  (mod N)

Punto-Fisso. Quest'ultimo attacco elementare, chiamato anche attac-
co ciclico o superencryption attack, fu scoperto da Simmons e Norris nel
1977 poco dopo la famosa pubblicazione di Rivest, Shamir e Edleman
[3]. Lattacco sul punto-fisso non fa uso della fattorizzazione di N, ne
di qualsiasi informazione riguardo la funzione One-Way Trapdoor.

Teorema 6. Sia c punto-fisso ordine k di RSA(e, N). Allora:

@ = (mod N) (10)

Dimostrazione. Dal momento che Ency ¢ una permutazione su M, un
intero ¢ che soddisfi (10) esiste:

@ =@ [=]c[=]m* = @D =m (modN)
def4  Ency

Il Teorema 6 fornisce dunque un diretto attacco all’RSA semplicemente
calcolando la successione di interi il cui penultimo elemento & proprio
il messaggio cercato:

€, c@) e o) (mod N)
i U

m C

VERSO IL CRITTOSISTEMA RSA ¢

Come precedentemente accennato, il no-
stro obiettivo & mostrare che esistono attac-
chi al crittosistema che recuperano il mes-
saggio senza la necessita di fattorizzare il
modulo. Cionondimeno alcuni interi sono
particolarmente facili da fattorizzare; per
esempio moduli per cui p—1 & prodotto
di primi p;<B€N, sono fattorizzabili in
tempo t<B3.

E necessario dunque conoscere la fatto-
rizzazione di N per calcolare efficiente-
mente la e-esima radice del crittogramma?

Problema aperto 1. Dato un modulo N,
un esponente pubblico e ed una funzione f, N
cosi definita:
fe,N : ZI*\I — Z}k\]
c— e
Esiste un algoritmo tempo-polinomiale che
calcola la fattorizzazione di N?

Definizione 4 (Punto-F1550).

Sia 0<x<N, xeC. Se x(ek)sz e keZ*,
allora x e chiamato punto-fisso ordine k del
crittosistema RSA(e, N).

Figura 3: attacco punto-fisso. 11 k—1
esimo elemento della serie & m.
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Attacco di Wiener

Per velocizzare il calcolo della funzione di decifrazione Decy, & abi-
tudine usare un esponente privato d piccolo, soprattutto in disposi-
tivi dalle risorse limitate come le smartcards. Sfortunatamente perd
un attacco suggerito da Michael Wiener nel 1989 [4], basato sulle fra-
zioni continue, dimostra che scegliere d piccolo, comporta un sistema
altamente insicuro dove tutte le informazioni segrete possono essere
recuperate. In particolare:

(e,N) ——"— {d}
d piccolo

Usando il Teorema di Legendre sulle approssimazioni diofantee della
2%, I’ Attacco mostra che se d<v/N, i convergenti dell’e-
spansione in frazione continua di ¢/N (che ne approssimano il valore),

forma |y—¢|<

sono della forma /4.
Quindi e immediato che d possa essere calcolato efficientemente a
partire dalla chiave pubblica (e, N).

Il ruolo dei convergenti

I convergenti di una frazione continua regolare sono strettamente cor-
relati al suo valore 7 e giocano un ruolo fondamentale nell” Attacco di
Wiener. Dunque, come calcolarli?

Teorema 7. Data la frazione continua regolare

,)/:ABO+ 1 :[,30;181!‘-'/‘811—1/,371]
p1+
1
+

1

ﬁnfl + 5

n

e definiti due interi positivi a;, b; (i=—1...n) tali che
1 sei=—1 0 sei=—1
a;= ‘Bo sei=0 bi: 1 se1=0

Biai_1+ai_p se1<i<n Bibi_1+bi_p se1<i<n

Definizione 5 (FRAZIONE CONTINUA).
Una frazione continua finita & una espressio-
ne della forma

(5]

v=po+ .
2
B1+
B + Ap—1
14
,Bn—l + =
n

con &, Bi (i=1...n€Z*) detti numeratori e
denominatori parziali, 7y valore.

La frazione e chiamata regolare se ByEZ,
a;=1, B;€Z" (i=1...n). Una frazione rego-
lare sara dunque esprimibile come sequenza
dei propri denominatori parziali:

v=1[Bo; P, B2, --- +Bn |

Definizione 6 (CONVERGENTE).
Per 0<i<n, si definisce i-esimo convergente

di 7y la frazione c;=[Bo; B1, B2, - - -, Bil-

Si ricordi che, come previsto nel PKCS #1,
gli esponenti e, d, sono inversi in Z/*\< N)

E)?(N)l < % < min{e,d}
Le specifiche PKCS (Public Key Crypto-
graphy Standards), attualmente prodotte
dagli RSA-Laboratories in collaborazione
con esperti di sicurezza di tutto il mondo,
hanno 1’obiettivo di accelerare lo sviluppo
della crittografia a chiave pubblica.

0<k=

Pubblicate nel 1991 ad un incontro dei
primi utilizzatori delle tecnologie a chia-
ve pubblica, sono divenute un importan-
te ed aggiornato riferimento per chiunque.
Tra i moderni standard che fanno uso delle
PKCS si ricordano SSL/TLS e WAP/WTLS.

Nello specifico, la famiglia delle PKCS #1
fornisce definizioni di base e accorgimen-
ti di sicurezza per I'implementazione del
crittosistema RSA. [10]
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Lemma 4. Sia k€Z*. La successione dei
convergenti pari {c; }i—ox & monotona stret-
tamente crescente, mentre la {c;}i—or1 dei
dispari e monotona strettamente decrescente.

Dimostrazione. Partendo da (13) e usan-
do a;, b; definiti in (12), posso ottenere la
seguente uguaglianza:

aibi_o—a;_sb; = (=1)'B;
;

e se divido _ Bi
perp g iz = (S g5

Quindi la differenza tra due convergen-
ti dispari (pari) consecutivi avra sempre
segno negativo (positivo). |

Lemma 5. Ogni convergente c€{c; }i—ak+1

e maggiorante di {c; }i—x.

Dimostrazione. Analogamente alla pre-
cedente, dividendo per —b;b;_; entrambi
i membri di (13), si ottiene:

Ci—Ci-1=

Segue che la differenza tra due conver-
genti consecutivi c; e ¢;_; avra sempre
segno (—1)'~1. Quindi, per u€Z*:

Cout1 > Cop (11)
Se, per assurdo, la tesi fosse falsa, dati
U, NEZ*, risulterebbe:
se T<p
seN>p

in contraddizione con (11). |

C; <c
Cops1<Cay = 2u+1C2p
i ! Cop+1<C2y

Lemma 6. 7y ¢ maggiorante di {c;}i—ox e
minorante di {c; }i—ox+1-

Dimostrazione. <y=cy, per qualsiasi valo-
re di n, risultera il maggiore dei conver-
genti pari, o il minore di quelli dispari:
la tesi sara vera in entrambi i casi. |

I Lemmi 4, 5, 6 mostrano che <y di una fra-
zione continua finita regolare & equivalente
ad un numero razionale ed i suoi conver-
genti ne sono un’approssimazione. Ai fini
dell’Attacco pero é utile sapere il viceversa:
un numero razionale ¥y é esprimibile come
una frazione continua finita regolare.

La dimostrazione & piuttosto semplice e,
come accennato, ruota attorno all’Algorit-
mo di Euclide esteso: trovato MCD(x, y), si
divide ciascuna equazione dell’algorirmo
per il resto al passo precedente, cosi da in-
dividuare razionali espressi come somma
di un intero e un razionale; fatto cio, tra-
mite eliminazioni successive, ¢ immediato
ottenere */y nella forma desiderata.

l'i-esimo convergente c; puo essere calcolato ricorsivamente:

o= % Piftiataig
b Bibioitbio

Dimostrazione. Procedendo per induzione, il passo base (i=1) risulta:

o =" _g 1 Bopitl _ Pragta
b B1 B1 Bibo+b_1

mentre il passo induttivo (i=i+1) & verificabile osservando che il con-

(12)

~ ; ; 1.
vergente c; 1 puo essere costruito da c; sostituendo B; con 'BH_E'

i

a
a;_

Cit1 Zir1 _ (‘Bi—i_ﬁ%ﬂ)ai_l—'—ai_z _ +,Bi+11
i = = .

bi+1 (,Bﬁ-ﬁ)bi,l—Fbi,z ﬁibi—1+bi—2 +Z:.11

b;

L4
CWiTEL Biviaitaig

© Bit1bitbiq

= b
bit+ ﬁi+11
[ |

Il Teorema 7 suggerisce dunque come approssimare una frazione con-
tinua regolare con un numero razionale e fornisce un semplice algorit-
mo per calcolarne i convergenti; chi ci assicura pero che questi siano
gia ridotti ai minimi termini?

Lemma 7. Gli interi a;, b; definiti nel Teorema 7 soddisfano

ai_1bi—ajbi_y = (—1)' (13)
Dimostrazione.
(i=0) a_1bg—agb_1 = (—1)°
(i=i+1) aibiy1—ai1b; = a;(bifiv1+bi1)—(aifiy1+ai1)b; =
= —(ai1bi—aibiq) = (-1)"*!
|

Dal Lemma 7 segue quindi che tutti i convergenti ¢; (i=0...n) sono
ridotti ai minimi termini percheé MCD(a;,b;)>1 appare sicuramente
come divisore di a;_1b;—a;b;_q.

Approssimare y. Nella teoria generale, uno dei motivi d’importanza

della rappresentazione dei numeri mediante frazioni continue risiede
nel fatto che i relativi convergenti forniscono la migliore approssima-
zione possibile di un irrazionale mediante razionali. Benche interes-
sante, per i nostri scopi la rappresentazione di irrazionali non ¢ rile-
vante ma i risultati generali possono essere usati anche per lo sviluppo
in frazioni continue di razionali.



Teorema 8. Sia a,b€Z*, v=[Bo; B1,---,Bn, Bus1,-- -] frazione continua
regolare® e {c; }ien l'insieme dei convergenti di vy. Se

|vb—al < [yby—ay| (14)
allora b>by, 1. Inoltre, se
a
‘7—5‘ < |v—cnl (15)

allora b>by,. In altri termini ogni convergente c,=an/b, approssima vy meglio
di qualungue frazione il cui denominatore non superi by,.

Dimostrazione. Data l'ipotesi (14), supponendo per assurdo b<b,,;1, si
consideri la seguente implicazione per qualche x, ycZ:

x = (=1)"(ant1b—ab, 1)
y= (_1)n(abn_ﬂnb)

ApX~+ay41Y = 4a

altrimenti
consy XF0 1y b

tali che altrimenti a=a,x
yA0 Sy L0 yb—al=x||7by—an |2 | vbn—as]
Inoltre & utile dimostrare che x e y hanno effettivamente segni opposti:

b, >0
sey<0 = byx=b—b,1y>0 x>0

sey>0 = byx=b—b,11y<0 x<0
bn-].‘/Zbr1H>b

Adesso, dall’andamento oscillante dei convergenti mostrato nei Lem-
mi 4, 5 segue subito che yb,—a, e yb,11—a,4+1 hanno segni opposti;
pertanto x(yb,—ay,) e y(yby+1—a,+1) hanno lo stesso segno. Quindi
si pud concludere:
[vb—a| = |y (bax+bps1y) — (anX+an1y)|
= |x|[vbn—an| + [y||Ybn+1—an+1]
> [ybp—an|

che pero nega l'ipotesi (14). Questo dimostra la prima tesi del teorema.
Presa ora in considerazione l'ipotesi (15) e supposto per assurdo b<by,
troviamo nuovamente 'ipotesi (14):

b"y—g‘ < by|y—cal

Questo suggerisce b, >b>b, ;1 che pero contraddice (12). [ |

Teorema 9 (LEGENDRE). Sia a,b€Z*, v=[Bo; B1,---,Bn, Bn+1,---] fra-
zione continua regolare? e {c;}ien l'insieme dei convergenti di y. Se

-] < o )

allora {€{c;}ien-
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2Sono usate frazioni continue infinite.
Queste hanno stessa struttura delle fi-
nite ma un numero infinito di denomi-
natori parziali e sono molto utili per
I'approssimazione di irrazionali.

Nel calcolo di \/2 mediante convergenti,
qual’é 'errore commesso?
Dall’espansione in frazione continua
regolare si ottiene che v/2=[1;2]; quindi
I'insieme dei convergenti risultera:

3 7 17 41
{Ci}ielN = {L E, g, E' E, }

Scelto di approssimare V2 con c,=7/5,
I'errore £ che si commette & pari a
[v/2—c3|<|c3—c2|=0.016. Adesso, usan-
do la tesi del Teorema 8, & possibile mo-
strare che ogni frazione con denomina-
tore minore di 5 commette un errore

maggiore di £.
Considerato 1<v/2<2, l'insieme dei
possibili razionali sara {%, %, %, %, % ,

dal quale sono subito eliminabili 5/4 e 4/3
percheé minori di cp, sottostima di V2.
Successivamente & sufficiente mostrare
che per il minore dei rimanenti (3/2), vale
la seguente disuguaglianza:

3 3 -
‘\/—5) > ’5—62’ —0183> €
Quindi 7/5 & effettivamente la miglior

approssimazione razionale di V2 con
denominatore minore o uguale a 5.



14 RSA & ATTACCO DI WIENER

3La proposizione & facilmente verifica-
bile: se per assurdo fosse falsa, tutti i
convergenti avrebbero lo stesso denomi-
natore ma questo & impossibile perche
contraddirebbe il Teorema 7.

[T5 THE RED BARON!
HE HAS ME IN HIS Sl6HTS !

Figura 4: Un classico attacco.

4]l prodotto di due interi x,y & pa-
ri al prodotto del loro massimo comun
divisore e minimo comune multiplo:

xy = MCD(x,y) mem(x,y)

nel nostro caso x=p—1, y=g—1 e A(N) &
il loro minimo comune multiplo.

Dimostrazione. Supponiamo per assurdo che §¢#{c;}icn, sara sempre
possibile trovare due convergenti ¢y, ¢,41 tali che b, <b<b,13. Quin-
di, per il Teorema 8:

[Ybu—an| < |yb—a| = b|y—¢| < % =
= |y—cn| < ﬁ

Poiche Ia tesi & negata per assurdo, |anb—abn|21. Dunque:

1 lanb—aby| _ a a 1 1
B S = gl S |17—Cn|j\7—ﬂ <tz 7
= Wb <22
che implica b, >b contrario all’ipotesi. |

Adesso che anche il Teorema di Legendre ¢ stato definito, & finalmente
possibile esporre il classico attacco alla chiave privata ideato da Wiener
nel 1989; vedremo come la disuguaglianza (16) sia un fondamentale
tassello nella dimostrazione dell”Attacco.

Attacco classico

Come gia introdotto all’inizio del capitolo, data semplicemente la chia-
ve pubblica (e, N), Wiener fattorizza il modulo N usando le informa-
zioni ottenute da uno dei convergenti nell’espansione di ¢/N. Il miglior
modo per procedere &€ dunque esprimere 1’ Attacco, nella sua forma piti
generale, con il seguente teorema.

Teorema 10 (WIENER). Sia N=pq un modulo RSA e siano e,dEZ}(N) i
relativi esponenti pubblico e privato. Se d soddisfa la seguente ipotesi:

pq N
d< = 1
2(pra—Tkogo ~ 2(N—¢(N))kogo @7
k = ko MCD(k, g) = (ed=1)/A(N) ez

con
§ =8 MCD(k,g) = MCD(p—1,9-1) €Z*

allora N puo essere fattorizzato in tempo polinomiale in O (log,(N)).

Dimostrazione. Usando una proprieta del massimo comun divisore* &
possibile riscrivere il prodotto dei due esponenti ed come:

N)=gA(N
PN =gAN) K (18)
ed = 1+kA(N) g
Adesso sara sufficiente dividere entrambi i lati per dN e usare l'ipotesi
(17) per ottenere la seguente disuguaglianza:

1 ko N—¢(N)

T |dN dgy N dgo N

e ko

<k70N—gb(N) 1
N dgo

<
Z(dgo)z




Come preannunciato, si noti l'assonanza tra l'ipotesi (16) del Teorema
di Legendre e la disuguaglianza appena ricavata:

1

e ko
<@g 00

\’Y‘%\ < 21? N dgo
80

Pertanto, per il Teorema 9, c:%’0 sara uno degli n convergenti dell’e-

spansione in frazione continua di ¢N. Usando (18), non rimane che
calcolare ¢(N) necessario per la fattorizzazione del modulo:

_ o980 | 8 _ |e|_|&
('b(N)_eTO ko_LJ LkoJ

b/a

Questo garantisce la possibilita di calcolare ¢(N) conoscendo il corret-
to convergente ¢, ovvero ricavare in tempo polinomiale IFP(N) come
mostrato nel Teorema 3. I possibili candidati risulteranno dunque del-
la forma |¢/c|]—m. Fissato un intero m, sara sufficiente iterare sulla
lista dei convergenti e per ciascun candidato provare a fattorizzare il
modulo N; se la ricerca fallisse, il processo verra ripetuto con m-1.
Dal momento che la cardinalita di {c;}i<, & polinomiale in log,(N)
e il valore di m non puo superare |8/k|, il costo totale della ricerca avra
al piu ordine ©(log,(N)). [ |

Analisi di efficienza. Riguardo l'algoritmo descritto, benché questo
rispetti la tesi del Teorema 10, in certi casi & possibile ottimizzarne la

resa riducendo la cardinalita dell’insieme {c; }i<, in input.

Nello specifico, tutti i convergenti ¢; per cui |¢/N—c;| non rispet-
ta (19), possono essere scartati a priori. Inoltre, se p,q sono primi
bilanciati scelti casualmente, la probabilita che g sia piccolo e alta.

Lunghezza binaria p, g
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Input: insieme {¢;}i<, dei convergenti
dell’espansione di ¢/N.

m<—0
LOOPy, :
i<+0
LOOP; :
if (¢/ci—m) =IPF (n) then
return c;
if i<n then
i+i+1
goto LOOP;
if m<|9/x| then
mé—m—+1
goto LOOPp

Output: i-esimo convergente c;, utile
alla fattorizzazione di N.

Figura 5: Frammento di pseudocodice per
la ricerca del corretto convergente.

Definizione 7 (PR1MI BILANCIATI).
Con primi bilanciati si intendono due primi
p, q circa della stessa lunghezza binaria. In
particolare, per un modulo RSA N=pq si
assumera che:

4<%m<p<m<q<zm

o equivalentemente che p<q<2p come da
Postulato di Bertrand.

g 128 256 384 512 1024 Media Percentile
2 495 497 498 495 495 49.6 49.6
4 124 124 124 123 124 124 62.0
6 147 146 146 147 148 147 76.7
8 31 31 30 32 32 31 79.8
10 31 32 31 32 31 3.2 83.0
12 38 35 36 35 36 3.6 86.6
14 14 13 14 13 14 14 88.0
16 07 07 08 08 08 0.8 88.8
18 16 16 16 17 16 1.6 90.4
20 07 07 08 08 08 0.8 91.2

Distribuzione di probabilita di g=MCD(p—1,4—1) per primi p, q casuali, della stessa

lunghezza. I risultati sono dati in percentuale e comprendono i percentili totali.

Dalla Definizione 7 si pud dunque infe-
rire che, quando p,q sono bilanciati, la
funzione toziente di Eulero ¢(N) soddisfi:

IN=¢(N)| = [N=(p-1)(7-1)]
= [p+q-1]
<3VN

Quindi N e ¢(N) avranno circa meta dei
loro bit pit1 significativi in comune.

Una diretta conseguenza di quanto affer-
mato & nuovamente la tesi del Postulato di
Bertrand, ovvero ¢(N)<N<2¢(N).
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Data la chiave pubblica di una istanza di
RSA con esponente privato piccolo:

(e, N) = (58549809, 2447482909)

I'espansione di ¢/N ed il relativo insieme di
convergenti risulteranno:

=[0,41,1,4,23, ...]

Z|s

(.1 1 5 116
{eidicns = {0’ 417 127 209’ 4849° }
Testando i convergenti con l'algoritmo di
ricerca del Teorema di Wiener (per m=0),
il quarto convergente c3=5/209 fornisce il
giusto candidato ¢ per ¢(N):

{ e J . {58549809

= 244738201
57200 J 382016

s
¢7 permette cosi di risolvere (7) e ottenere
p=60317, q=40577 fattori primi di N. La
condizione di sufficienza (17) dell’Attacco

di Wiener e soddisfatta:
N

d=209< ——————
= 2(N—¢(N))goko

R 2426

Il Teorema di Wiener ¢ stato migliorato nel
1998 da Boneh e Durfee ottimizzando il li-
mite da imporre all’esponente privato [9].
I due matematici dimostrarono che la sicu-
rezza di sfuggire ad un Attacco & garantita
quando d<N%22,

Questo risultato mostra dunque che il Li-

mite di Wiener non ¢ stretto. E plausibile
che quello corretto sia \/N.

Problema aperto 2. Sia N=pg, d<+/N.
Conoscendo la chiave pubblica (e,N), con
e<¢p(N), e possibile recuperare la chiave
privata d in tempo polinomiale?

Per esempio Prob[g<6]~0.77 e addirittura Prob[g<20]~0.91; pertanto
& plausibile supporre [8/k]=0 e, di conseguenza, la necessita di una
sola iterazione per la ricerca del convergente corretto.

Contromisure. La condizione di sufficienza (17) del Teorema 10 non

e l'ipotesi che spesso in Letteratura & associata all’Attacco di Wiener;
pitt semplicemente, dato w>1, & detto Limite di Wiener il valore:

d<lx4/ﬁ
w

Esso & ottenuto assumendo 'esponente pubblico della stessa lunghez-

(20)

za binaria del modulo, primi bilanciati e gy piccolo.

Usando quindi moduli da 2048b, d dovra avere almeno 512b per
scongiurare 1’Attacco. Questo potrebbe essere complicato da realizza-
re in dispositivi a bassa potenza dove sono preferibili esponenti pri-
vati piccoli per una veloce decifrazione. Alcuni accorgimenti riescono
tuttavia a coprire questo inconveniente, decrementando il Limite di
Wiener indebolendo cosi 1" Attacco:

@ utilizzo di primi non bilanciati per incrementare il valore N—¢(N);

@ scelta dei primi p, q tali da ottenere ¢ grande (tipico della variante
Common Prime RSA);

@ scelta di e>N tale che k~zed/N: un tale esponente & facilmente ri-
cavabile sommandone uno preesistente con un multiplo di A(N)
(difatti, se e> N2 1’ Attacco non fornisce garanzie).

Pertanto, dal punto (3 & possibile concludere che esponenti pubblici

grandi indeboliscono 1’Attacco mentre quelli piccoli lo rafforzano.

Una ulteriore tecnica per inibire 1’Attacco mantenendo una veloce
decifrazione & usare il Teorema Cinese dei Resti per spezzare la congruen-
za modulo ¢(n):

che comporta la

scegliere d tale che | dp =, 1 d  seguente Dec, m=,my=, ¢
3dp, d, piccoli: nel
dg=,.d

nostro caso ~256b m=,mg =, qu

ottenendo m=,.c"

siano piccoli, N rimarra ugualmente dell’ordine di O (¢(N)).

come nella Decy classica. Dunque, sebbene d), d,

A conclusione, si consideri ora un RSA con p, g bilanciati, gy piccolo,
d=N?, e=N? (con 0<d<1/2 e 1/2<o<1). Usando (18) & facile ottenere
ka~N?*T9=1 che, sostituito in (17) e dato v>0 causa approssimazioni,
dara luogo a:

N¢ < N1/27(0+571)7v
ovwvero 0 < %—%—U

Quindi, se e~ N allora c~1 e §<1/4, proprio come previsto in (20);
con e piccolo il limite incrementa fino ad un massimo di =1/2 quando
o=1/2. Se invece e>N, il limite su 6 decresce fino a svanire completa-
mente quando 0=3/2, rendendo 1’Attacco inefficiente.



Attacco esteso

Come argomentato, 'esito dell’Attacco classico dipende dal Limite di
Wiener: se infatti capitasse d=N"2*7 (1>0), la probabilita di successo
sarebbe pressoche insignificante. Tuttavia, uno scrupoloso crittoana-
lista potrebbe chiedersi se un esponente privato di lunghezza binaria
maggiore di quella del Limite, possa essere sufficiente per eliminare
qualsiasi informazione utile alla fattorizzazione del modulo. Nel 1997
Verheul e van Tilborg proposero una tecnica che risponde a questa do-
manda eseguendo una ricerca esaustiva su 2r+8 bits, con r differenza
tra le lunghezze dei due numeri (r=I0g,(d)—log,(v/N)) [7].

L'osservazione principale risiede nel modo di rappresentare il con-
vergente c=ko/dg, di (19):

ko  Uapq + (UA+V)ay

— 21
dgo Ubtﬂ + (UA+V)bt ( )
cr = at/ly log,(U) < r+4
dove e
Cr+1 = M+1/bp iy logx(V) < r+4

ct, €141 rappresentano una specifica coppia di convergenti contigui del-
I'espansione in frazione continua di ¢/N, A una costante intera di di-
mensione trascurabile e U, V due variabili intere di lunghezza limitata.
La parte incognita di (21) contera pertanto un massimo di 2r+8 bits.
L’idea di Verheul e van Tilborg & cercare, per ciascuna delle n—1 cop-
pie di convergenti contigui, i corretti U, V fra le 228 possibilita e
calcolare cosi il relativo candidato di ¢(N):

&)' { dg 0 J _ con m intero positivo analogo a

quello usato nell’Attaco classico

A fini pratici, poniamo adesso un limite alla nostra potenza di calcolo:
si assuma una capacita computazionale tale da permettere una ricerca
esaustiva su 64b. Per 1'Estensione proposta 2r+-8=64, quindi il Limite
di Wiener puo essere esteso di 28b. Questo implica che una istanza
dell’RSA con esponente privato piccolo d<22+v/N sia violabile con
Brute-Force su 64b in aggiunta all’Attacco classico proposto da Wiener.

mﬁr{g{rc% P;“‘STOIEUS::E i LH9INGIW LV

€

THE ENEMY'S 5ECRET HOVLLY 3M
MESSAGES !

N

Figura 7: Chiaramente, in alcuni casi 1’Attacco di Wiener & pleonastico.
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AAUGH! THERE HE IS ON My
TAILIHE'S TRICEEDME AGAIN!

Figura 6: Niente da fare ...

Nel 2004 Andrej Dujella ha migliora-
to ulteriormente 1’Attacco esteso restrin-
gendo la ricerca dei corretti convergenti
solamente a tre coppie [8].






Appendice

Implementazione Attacco Classico in Mathematica®

e = 7502876735617; n = 28562942440499; (xesempio di chiave pubblica attaccabilex)
fc = ContinuedFraction[e/n];

cList = Convergents[fc];

philList = Floor[e/Rest[cList]];

check[phi_] := (x/.p) /; (Mod[n,x] /. (p=Solve[x"2-(n-phi+l)x+n==0,x])) == {0, 0};
checkL[phi_List] := Flatten[Cases[check /@ phi,_List]];

primes = Flatten[checkL /@ (phiList-m /. {m->#}& /@ Range[0,9])];

Implementazione Attacco Esteso in Mathematica®

r=4; DL = 2; (xda regolare in base alle esigenze del casox)
CClist = Partition[Rest[cList],2,1];
UVlist = Tuples[Range[2"r],2];
T = Tuples[{CClist,UVlist}];
phiList = Floor|
e(T[[2,1]]Denominator[T[[1,2]1]1+(T[[2,11]1D\+T[[2,2]])Denominator[T[[1,1]11)/
(T[[2,1]] Numerator[T[[1,2]]11+(T[[2,1]11DW+T[[2,2]])Numerator[T[[1,1]]11)];

primes = Flatten[checkL /@ (phiList-m /. {m->#}& /@ Range[0,9])];
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